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DDNS (Dynamic Domain

Name System)

1. DNS: Antes de entender o DDNS, é importante conhecer o DNS. O DNS é um
sistema que traduz nomes de dominio, como exemplo.com, em enderecos IP, que
sao numeros Unicos atribuidos a dispositivos conectados a Internet. O DNS permite
gue os usuarios acessem sites digitando nomes de dominio em vez de nimeros IP
complicados.

2. Enderecos IP dinamicos: Em algumas situacdes, os enderecos IP atribuidos a
dispositivos podem ser dinamicos, o que significa que podem mudar
periodicamente. Isso é comum em conexdes de Internet residenciais ou em alguns
tipos de conexdes de Internet mével. Quando o endereco IP de um dispositivo
muda, pode ser dificil acessa-lo usando um nome de dominio, ja que o DNS esta
mapeado para um endereco IP antigo.

3. Problema de atualizacao: O problema surge quando vocé precisa acessar um
dispositivo com um endereco IP dinamico usando um nome de dominio. Se vocé
simplesmente mapear o nome de dominio para o endereco IP atual, ele ficara
desatualizado assim que o endereco IP mudar.

4. Solucdo: E aqui que o DDNS entra em cena. O DDNS é um servico que permite
atualizar automaticamente o registro DNS sempre que o endereco IP de um
dispositivo muda. Ele permite que vocé atribua um nome de dominio fixo a um
endereco IP dinamico.

5. Cliente DDNS: Para usar o DDNS, vocé precisa de um cliente DDNS em execuc¢ao no



dispositivo cujo endereco IP estd mudando. Esse cliente é geralmente um software
ou aplicativo que se comunica com o provedor DDNS.

- Provedor DDNS: Existem vérios provedores DDNS disponiveis, que fornecem o
servico de atualizacdo do DNS quando um endereco IP muda. Esses provedores
geralmente exigem que vocé se registre e configure uma conta com eles.

- Configuracao: Apds criar uma conta com um provedor DDNS, vocé geralmente
precisa configurar o cliente DDNS para se comunicar com o provedor. Isso envolve
fornecer suas credenciais de conta e configurar o nome de dominio que deseja
associar ao seu endereco IP.

- Atualizacao automatica: Uma vez configurado, o cliente DDNS monitora o endereco
IP do dispositivo e, sempre que detecta uma alteracao, notifica o provedor DDNS. O
provedor DDNS, por sua vez, atualiza o registro DNS para que o nome de dominio
aponte para o novo endereco IP.

- Acesso remoto: Com o DDNS configurado corretamente, vocé pode acessar seu
dispositivo remotamente usando o nome de dominio atribuido, em vez de precisar

digitar o endereco IP atualizado manualmente.



DDNS gratuito do No-IP

1. cadastro: Primeiro, vocé precisa criar uma conta no site do No-IP. Acesse
www.noip.com e clique em "Sign Up" ou "Registre-se". Preencha o formulario de
registro com suas informacdes pessoais e escolha um nome de usuario e senha.

2. Adicionar um host: Apés fazer login na sua conta, vé para o painel de controle do
No-IP. Na secao "Dynamic DNS", clique em "Add a Host" ou "Adicionar um Host".
Digite o nome do host que deseja usar (por exemplo, "meuhost.ddns.net"). Em
sequida, selecione o dominio que deseja usar (geralmente no-ip.org). Deixe a opcado
"DNS Host (A)" selecionada.

3. Configuracao do cliente DDNS: Agora vocé precisa configurar o cliente DDNS no seu
dispositivo. O No-IP oferece seu préprio cliente DDNS chamado DUC (Dynamic
Update Client), que vocé pode baixar e instalar. Certifique-se de escolher a versao
correta para o seu sistema operacional. Apds a instalacdo, abra o cliente DUC.

4. Configurar o DUC: No DUC, faca login usando suas credenciais do No-IP (nome de
usuario e senha). Selecione o host que vocé criou anteriormente na lista suspensa.
Verifigue se a opgao "Use Wildcards" estd desmarcada, a menos que vocé precise
especificamente de wildcards. Clique em "Save" ou "Salvar" para salvar as
configuracoes.

5. Verificacao e atualizacao: O cliente DUC agora estard em execucao e se
comunicara automaticamente com o No-IP para verificar e atualizar seu endereco IP
dinamicamente. Certifique-se de que o cliente DUC esteja sempre em execucao no

seu dispositivo para garantir que o endereco IP seja atualizado corretamente.


http://www.noip.com/

Lembre-se de que, para o servico gratuito do No-IP, é necessario confirmar sua conta a
cada 30 dias, caso contrario, seu host sera desativado. Eles normalmente enviam um e-

mail de confirmacao para vocé renovar o host.



Como Instalar e Configurar

Cliente com VPN Zerotier

Passo 1: Baixar o ZeroTier One Acesse o site oficial do ZeroTier (https://www.zerotier.com/download)

e baixe a versao apropriada para o seu sistema operacional Windows.

ZeroTier works on the devices and platforms you love

¥ (DawRladd ol tha 1 A TIT O
® App Store | ® Google Play

rem uma rede ja criada, vocé precisara do ID da

e tfornecer o ID, que é um cdédigo unico de 16 caracteres,

6c2e3dir PRACRAE k. ..

dssbib7drderilaviida Rede Cligue cofd o botao gireito do mouse no icone do ZeroTier na barra de

arﬁ@ﬁ@-é’.g!ﬁ&i ne pin Network®. Insira o ID da reple fornecido pelo administrador e clique em "Join".

asso 6: Autorizar a Adesao a Rede Apds inserir ofiD da rede, aguarde a autorizacao do
dministrador da rede. Eles precisarég_ag.ﬁELlcl\LaLsL solicitacao de adesao.

Passo 7: Verificar a Conexao Quando a autorizacao for concedida, o status do ZeroTier mudara para

"ONLINE" e vocé estard conectado a rede.

Agora vocé esta conectado a rede ZeroTier e pode acessar recursos e dispositivos na rede conforme


https://www.zerotier.com/download

configurado pelo administrador.



tryideas atualizador DNS

Mame Date modified Type

b AtualizadorDNS 01/NEANZ3 N9:74 Arguivo do WinRAR

Open
Open with
7 Add to Favorites
Compress to ZIP file
Copy as path Ctrl+5hift+C

Properties Alt+Enter

WinRAR 2 m Abrir com o WinRAR
Show more options Extrair arquivos...
Extrair para "AtualizadorDNSY"

Extrair aqui

3 - Edite o arquivo Configuracdes.


http://arquivos.tryideas.com.br/ArquivosGerais/AtualizadorDNS.rar

Local Disk (C:) » DMNS » AtualizadorDNS

Mame - Date modified Type

e e 20 2 16:2 File folder
B Resources 20 2 16:2 File folder
B runtimes 201272022 162 File folder
. Configuracoes 0/12/20 120 JSOM File

. DMSTryideas.deps 210 2 16:20 JSOM File

= Configuracoes

Arquivo Editar Exibir

"DNS™: "rodolfo.vieira.tryideas.com.br”,
"senha": "",
"intervaloVerificacaoMilisegundos”: 580880

5 - Abra o DNSTryideas.exe.

DMNSTryideas 20/12/2022 16:20 Application 25 KB

6 - Deve aparecer assim se der tudo certo.



try MainWindow — X

tr eas

sistemas

Infio
Ip: (187731874 chinhawieira.tryideas.com.br

Ultima Atualizacio: 17/08/2023 14:14:14

nochg 187.73.187.4

7 - Pode adicionar no iniciar do Windows, copie o DNSTryideas.exe na pasta dele.

8 - Abra o executar do Windows e digite 'shell:startup"'.

=i Run *

@ Type the name of a program, folder, document, or Internet
rescurce, and Windows will open it for you.

Open: | shell:startup w

QK Cancel Browse...

9 - Na pasta que abrir, cligue com botdo direto do mouse e vai em colocar atalho.



» Jean Vieira » AppData » Roaming * Microsoft » Windows » Start Menu * Programs » Startup

Mame - Date modified Type

This folder is ernpty.

View
Sort by
Group by
Refresh

Customize this folder...

Paste
Paste shortcut
Undo Copy Ctrl+Z

¥~ Abrir no Terminal
Give access to
Mew

Properties

Jean Vieira » AppData » Roaming » Microsoft > Windows » S5tart Menu > Programs » Startup

Mame h Date medified Type

i DS Tryideas - Shortcut 7/08/2023 14:18 Shortcut

Fim.



Manual de Instalacaodo

OpenVPN Client

1. Download do OpenVPN Client

Acesse o site oficial do OpenVPN para baixar o cliente: https://openvpn.net/client/

Ou baixe diretamente pelo link: https://openvpn.net/downloads/openvpn-connect-v3-windows.msi

1) OPENVPN Bagiest & Dema it Srawrtesd dar Fros.

Download the official OpenVPN Connect client software
developed and maintained by OpenVPN Inc.

acrh Lirars Aokl KR Cheoreddl

2. Instalacao do OpenVPN
Client


https://openvpn.net/client/
https://openvpn.net/client/
https://openvpn.net/downloads/openvpn-connect-v3-windows.msi
https://openvpn.net/downloads/openvpn-connect-v3-windows.msi

o . . . e . ~
Depois de concluir o download, execute o arquivo para iniciar a instalacao.

* Siga as instrucdes do assistente de instalacéo até a concluséo do processo.

®* Apés a instalacdo, o aplicativo sera aberto automaticamente. Caso n&o abra, localize o icone

"OpenVPN Connect" na area de trabalho e abra manualmente.
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| |
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2
¥
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¥
P
i

—ye— _
B OpenVPH Comect Setup _ v pan VPN Connect Srtup x

Completed the DpenVPH Connect Setup
Wizard
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I
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/
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Apés a finalizar a instalacao o aplicativo abrira automaticamente, caso nao abra procure na area de

trabalho pelo icone OpenVPN Connect:

@
ey



3. Configuracao do OpenVPN

Com o OpenVPN Connect aberto, selecione a opcao UPLOAD FILE.
®* Clique em BROWSE-e localize o arquivo de configuracéo recebido.

®* Selecione o arquivo e clique em ABRIR.

* Apo6s preencher os campos necessarios, clique em =--=--

L = Profiles B
m- _— -. - | -
' [———]
R 1 @
S I CORRECTION ATATE
" e % BB
.
asmarac | “aos . |
- <
| Dy ared o 12wl 0V profie S T LSRR \.\_\\
— —" . .
R T K | ; ‘
| T | \ i 4 ren
\\ - N : aumen .
= o
- — P

Se tudo estiver correto, vocé estard conectado a VPN.

4. Configuracao para Inicio
Automatico

Para garantir que a VPN seja conectada automaticamente ao iniciar o computador, siga 0s passos
abaixo:

® Abra o OpenVPN Connect.
®* Acesse as configuracdes do aplicativo.

* Ative a opcdo Auto-connect on startup.



I m - I.‘ rl

| CONTINUOQUSLY RETRY

[ @ pfl.minide.com.br

[opervpn_clientexx]

| CONNECTED

Launch Options

Configure app 1o launch automatically after device
retoot

CONNECTION STATS Import Prafle
C} Start app

The application will be launched after reboat

| 395B/s

= Proxies

@ Connect latest

Thee application will b2 lsunched after rabool
and will try to connect the latest connectad
prafile in your profile ke

| &  cerificates & Tokens

| A ‘.l i L1 L] E Settings

() Restore connection

(8 The application will ba launchad after reboat
| and will try 10 reconnect the profile thal was
TES IP TH T . - cannected before shutdown
[ 40 Bi% 1‘ 0B 0 Stevistics o

() Mone

Agora, toda vez que o computador for ligado, a VPN serd ativada automaticamente.



TracelTCP v1.0.3

Manual TraceTCP v1.0.3 — Windows CMD

[T]1. Downloads necessarios

Arc Lin Obs

tracetcpBaixar
https://github.com/Oxcafed00d/tracetcp/releases/tag/v1.0.3
v1.0.3 tracetcp.exe

WinPcapDLL
https://www.winpcap.org/install/default.htm
4.1.3 obrigatéria

PP O WinPcap é OBRIGATORIO. O tracetcp ndo funciona sem ele — ele substitui

0 uso de raw sockets que a Microsoft removeu a partir do XP SP2.

[T]2. Instalacao passo a passo

Passo 1 — Instalar o WinPcap

Baixe o instalador do WinPcap no link acima
Execute WinPcap 4 1 3.exe como Administrador

Siga o assistente de instalacdao (Next » Next — Finish)

il

Reinicie o computador se solicitado



Passo 2 — Instalar o tracetcp.exe

1. Baixe o arquivo tracetcp.exe na pagina de releases do GitHub

2. Copie o executavel para uma pasta no PATH do sistema, por exemplo:

C:\Windows\System32\

Ou crie uma pasta dedicada e adicione ao PATH manualmente:

C:\Tools\tracetcp\

[T] 3. Executando via CMD

a2 Sempre abra o CMD como Administrador — o tracetcp exige privilégios

elevados para capturar pacotes.

Sintaxe geral

tracetcp.exe host[:porta]|:servico] [opgdes]

* Se nenhuma porta for informada, assume porta 80 (HTTP) por padrio.

[T14. Opcdes disponiveis

Opca Descricao

Exibe
=% a

ajuda



Opca Descricao

-h N

Modo
condensado
(saida

resumida)

Inicia
o]

trace

partir
do
hop

Maximo
de
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até

0

destino

Desativa
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reversa
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DNS

em

cada

nd



Opca Descricao

Numero
de
pings

-p N por
hop
(padrao:

3)

Multiplos
traces
de

-r pl pRorta
pl
até

p2

Timeout
em

milissegundos

-t N
para
cada
resposta
Exibe

-V a

versao



Opca Descricao

Desativa
o}

timer
anti-
flood
(traces
mais

rapidos)

Modo
Sscan
de
porta
-s pl pfAcil
(equivale
a
-cnr pl p2 -h 128 -m1 -p 1

)

Usa
um
host

-g endereco
especifico
como

gateway

[115. Exemplos praticos — Trace com porta para DNS



O DNS usa a porta 53. Abaixo exemplos reais para testar conectividade TCP na porta 53 até

servidores DNS.

» Teste para o DNS publico do Google (8.8.8.8) na porta 53

tracetcp.exe 8.8.8.8:53

» Teste para o DNS publico da Cloudflare (1.1.1.1) na porta 53

tracetcp.exe 1.1.1.1:53

» Teste para o seu DC/DNS interno (exemplo minidc.int)

tracetcp.exe 192.168.1.1:53

» Sem resolucao reversa de DNS (mais rapido)

tracetcp.exe 8.8.8.8:53 -n

[T]16. Interpretando a saida



Tracing route to 8.8.8.8 on port 53

Over a maximum of 30 hops.

1 1 ms 1 ms 1 ms 192.168.1.1 <- Gateway local2 9 ms 10 ms 8 ms
10.0.0.1 <- Roteador do ISP3 11 ms 12 ms 11 ms 189.x.x.X <- N6
intermediario

N Destination Reached in 25 ms. <- Destino alcancado Connection established
to 8.8.8.8 <- Conexao TCP estabelecida

Trace Complete.

Resul Significado

Porta
aberta

e
Destination Reached
conexao

TCP

estabelecida

U
Host

alcancado

mas
Destination Reached

porta
+

fechada
port is closed

ou

filtrada
A



Resul Significado

Hop
blogueando
ICMP
ou

* * * Request timed out
firewall
dropando

(0]

pacote
0

A 7. Observacdes importantes

* Execute sempre como Administrador — sem isso o WinPcap ndo consegue capturar pacotes
®* O tracetcp ndo funciona via dial-up (limitacdo do WinPcap)

Testado no Windows XP, Vista, 7, 10 e 11

DNS na porta 53 TCP é para transferéncia de zona e consultas grandes — alguns firewalls
blogueiam TCP/53 mas liberam UDP/53 (o tracetcp usa TCP)

Se o destino for alcancado mas a porta aparecer como fechada, pode ser que o host nao aceite

conexdes com TTL=0; o tracetcp v1.0.3 reenvia automaticamente com TTL alto para confirmar



